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Low Code/No Code ohne
Regeln — warum Governance

bei LC/NC so wichtig ist

Die sich auf der Beschleunigungsspur befind-
liche Digitale Transformation und der damit
verbundene wachsende Bedarf an Fachkraf-
ten fur die Umsetzung der Projekte, stehen
sich diametral gegentber. Das Ergebnis die-
ser Gegenséatzlichkeit ist gehemmtes Wachs-
tum. Um dem entgegenzuwirken und Wachs-
tum trotz des Engpasses zu ermoglichen,
braucht es neue Wege bei der Entwicklung
von Softwarelésungen. Ein Weg ist, die Ent-
wicklung von Ldsungen nicht nur durch aus-
gebildete Software-Ingenieure durchzufihren,
sondern jene Akteure miteinzubeziehen, die
bereits Uber das entsprechende Doméanenwis-
sen verfugen. Dies gelingt mit Entwicklungs-
plattformen, die weniger technische Expertise
voraussetzen, mit Fachwissen und Nutzungs-
kompetenz aber effizient eingesetzt werden
konnen. Low-Code oder No-Code-Plattformen
sind hierfur das geeignete Werkzeug. Mit-
arbeiter aus dem Fachbereich besitzen das
notige Domanenwissen und kdénnen mit die-
sen Plattformen Ldsungen realisieren. Und
dies in relativ kurzer Zeit. Die Mitarbeiter aus
den Fachbereichen, die anhand von Low-Code
oder No-Code-Plattformen Applikationen ent-
wickeln, nennt man Citizen Developer.

In der Ruckschau der letzten Jahrzehnte lasst
sich feststellen, dass es bereits in vielen Un-
ternehmen nicht unublich war bzw. ist, Lo-
sungen durch den Fachbereich zu realisieren.
Diese Ldosungen wurden beispielsweise mit Ex-
cel (inkl. Macros) oder Access implementiert.
Das Ergebnis dieser Vorgehensweise ist je-
doch eine Schatten-IT, mit haufig diversen He-
rausforderungen im Lebenszyklus dieser An-
wendungen. Mitarbeiter, welche die Lésung
implementiert haben, wechseln die Abteilung
oder verlassen das Unternehmen, entstande-
ne Dateninseln fuhren zu mehrfacher Daten-
haltung und Problemen bzgl. Datensicherheit

und Datennutzung. Haufig genug wurden
Technologien eingesetzt, die aus der Wartung
gelaufen sind oder Schwachstellen aufweisen.
Schwachstellen, die mdoglicherweise durch
Hacker ausgenutzt werden kénnen. Ganz zu
schweigen von etwaigen rechtlichen Aspekten
und Haftungsfragen. Die Nutzung von Low-Co-
de-Plattformen birgt vergleichbare Gefahren,
sodass es heildt, aus der Vergangenheit zu
lernen. Mit einem durchdachten Governance-
Konzept bietet Low-Code jedoch nicht nur den
Vorteil der Effizienz, sondern lasst sich sinnvoll
als ein Baustein in die IT-Landschaft integrie-
ren und langfristig einsetzen.



Low-Code Governance

Im Kontext von Low-Code bekommt das Pro-
zesswissen der Citizen Developer eine ent-
scheidende Rolle. Vor- oder nachgelagerte
Prozesse sind oft nicht vollstandig oder gar
nicht bekannt und entsprechend fehlt das no-
tige Wissen, um etwaige Abhangigkeiten ein-
und abzuschatzen. Die Einfuhrung von Regeln,
also eine Low-Code-Governance, ist daher un-
ablassig. Wichtig dabei ist, dass das Regel-
werk kein Hemmnis fur die Einfihrung und Nut-
zung von Low-Code-Plattformen ist, vielmehr
alle relevanten Aspekte fur eine effiziente Um-
setzung beleuchtet. Eine solche Betrachtung
zeigt, ob man eine Lésung benétigt und wenn
ja, ob diese mit einer Low-Code-Plattform um-
setzbar ist. Bei der Erstellung des Regelwerks
sind folgende Aspekte relevant:
®m Es muss definiert werden fur welche Pro-
jekte und Anwendungen Low-Code einge-
setzt werden kann
® Sicherheit muss mitgedacht werden. Es
mussen strenge Sicherheitsanforderungen
festgelegt und erftllt werden
® Es muss ein Regelwerk fur die Citizen De-
veloper im Unternehmen definiert werden

Damit keine Schatten-IT entsteht ist es un-
abdingbar, dass die Verantwortung fur den
Einsatz von Low-Code sowie den im Rahmen
der Entwicklung bengtigten und genutzten
Ressourcen, klar bei der [T-Abteilung liegt.
Hierbei geht es zum einen um Hardware- und

Softwarenutzung, aber nattrlich auch um die
Verwendung von Datenquellen, die fur die Ent-
wicklung einer Anwendung mittels einer Low-
Code-Plattform verwendet werden kdnnen und
durfen. Mit den folgenden Schritten gelingt die
EinfGhrung und Governance von Low-Code De-
velopment Plattformen (LCDP).

Entwicklungsarten und Entscheidungsmatrix

Die Verwendung von Low-Code Development
Plattformen mag auf den ersten Blick eine

sehr verlockende Mdglichkeit sein, um Unter-
nehmensanwendungen zu implementieren.
Doch ob eine Implementierung mittels Low-
Code-Plattform maéglich und sinnvoll ist, muss
gepruft werden. Hierzu bietet sich eine Matrix
zur Bewertung der wichtigsten Aspekte an.
Stehen alle relevanten Informationen tber vor-
handene Datenquellen bereits zur Verftigung?
Wie komplex ist die Geschaftslogik? Sind bei-
spielsweise keine Schnittstellen zu Umsyste-
men vorhanden oder bieten diese nicht die
notige Funktionalitat, sind Probleme mit Low-
Code vorprogrammiert.

Anforderungen

Bewertung

Komplexitat der Benutzeroberflachen

UX-Konformitat der Benutzeroberflachen

Anforderungen an Usability/Barrierefreiheit

Anforderungen an eine mobile Nutzung

Wiederverwendbarkeit der Logik

Cloud-Fahigkeit

Datenquelle inkl. Schnittstellen vorhanden

Komplexitat der Geschaftslogik der App

Komplexitat der Datenbanklogik

Anforderung an die Performance der Datenoperationen

Spezielle funktionale Anforderungen

Implementierungsaufwand

Tabelle 1: Template einer Gewichtungsmatrix



Anwendungen, welche mittels LCDP erstellt
werden, greifen auf Daten zu und maodifizieren
diese. Diese Daten werden in Umsystemen
gehalten bzw. von diesen geliefert. Die Verant-
wortlichkeit der benétigen Schnittstellen liegt
bei der IT. Dies heif3t auch, falls es noch keine
vorhandene Schnittstelle gibt, dass diese de-
diziert fur den jeweiligen Use Case geschaffen
wird. Fur bereits bestehende Schnittstellen
muss dokumentiert werden, wer diese nutzt.

Es bedarf einem Gesamtuberblick. Um Wild-
wuchs zu vermeiden, darf der Fachbereich
selbst keine Schnittstellen beauftragen. Nur
so kann ein stabiles und nutzbares Gesamt-
system entstehen. Die [T-Abteilung kennt die
entstandenen und geplanten Low-Code Ap-
plikationen auf einem gewissen Abstraktions-
niveau und bringt diese zueinander in Bezie-
hung - grafisch als Schaubild (vgl. Abbildung).
Datenflisse, Abhangigkeiten, Prozessablaufe
und Zugriffsrechte sind so erkennbar. Mogli-
che Duplikate kénnen frih identifiziert werden.

Low-Code fur die Fachabteilung zu ermogli-
chen, hei3t far die IT, neben dem technischen
Betrieb der Plattform auch den organisato-
rischen Rahmen zu schaffen. Synergien und
Potentiale, die Uber diese Plattform erreicht
werden kdnnen, mussen von der [T-Abteilung
(als zentraler Ankerpunkt) proaktiv angegan-
gen werden. Die [T-Abteilung muss hier als
Dienstleister im eigenen Haus auftreten.In die-
ser Rolle fungiert die IT als Vermittler, spricht
erkannte Dopplungen an, moderiert den Dia-
log zwischen Abteilungen. Nahezu alle gangi-
gen Low-Code Plattformen erlauben es, neben
den vom Hersteller schon vorhandenen Pro-
grammierbausteinen eigene (unternehmens-
spezifische) Bausteine zu implementieren. Die
Pflege dieser Bausteine kann nicht bei einzel-
nen (Low-Code) Applikationen liegen, sie muss
Uber die IT-Abteilung erfolgen. Ein zentrales
Gate in der IT-Abteilung begleitet die Fachbe-
reiche, von der Anforderungsbewertung tber
die Umsetzung bis hin zur Retrospektive. An-
statt einfach ,drauf los® zu entwickeln, arbei-
ten IT und Fachbereich Hand in Hand far ein
langfristiges, tragfahiges Losungsnetz. Wie-
derverwendbarkeit und klare Verantwortlich-
keiten sind gesichert. Entstandene Daten las-
sen sich optimal weiterverwenden und durch
andere Geschéaftsprozesse nutzen. Hohe Da-
tenqualitdt ermaoglicht es, intelligente Algorith-
men perfekt zu integrieren.



Anwendungen erstellen, &ndern, verarbeiten
und analysieren Daten. So eben auch Low-
Code Anwendungen. Die Entwicklung von An-
wendungen, welche mit LCDP erstellt sind,
ist effizient. Probleme bzgl. Datenschutz
und Datensicherheit wirken jedoch lange
nach. Die einfache Nutzung von Daten und
Datenschnittstellen fuhrt im Worst Case zu
Datenleaks und Lucken in der Sicherheitsin-
frastruktur von Unternehmen. Daher muss
sichergestellt sein, dass LCDP-Nutzer nur die
Daten einsehen, fur die sie auch berechtigt
sind. Dies gilt auch fur vorhandene Schnitt-
stellen. Schutzklassen definieren die entspre-
chenden Berechtigungen. Es bietet sich hier-
far beispielsweise die Norm 1SO-27001 an.
Mit einem verlasslichen Konzept kénnen Un-
ternehmen den notigen Schutz gewahrleisten.
Die Richtlinien zur sicheren Programmierung,

Systemarchitekturen und Sicherheitstests
mussen auch in der Low-Code Entwicklung
berucksichtigt werden. RegelmaBige Audits
stellen sicher, dass Richtlinien umgesetzt
sind. Ebenso wichtig sind verpflichtende Mit-
arbeiterschulungen, um Mitarbeiter fir das
Thema Sicherheit zu sensibilisieren.

Auch im Hinblick auf die Pflege und Erfassung
von Daten gibt es im Bereich Low-Code und
verteilte Entwicklung kleiner Applikationen in
Fachabteilungen neue Herausforderungen -
aber auch Chancen. Es werden mitunter nun
Daten erfasst, die auch fur andere Unterneh-
mensbereiche interessant sind. Ggfs. bauen
anderen Low-Code Applikationen auf diesen
Daten auf und generieren weitere Mehrwerte!
Der bereitstellenden (Low-Code) Applikation
ist dies vielleicht gar nicht bewusst. Daten
werden mit geringer Qualitat eingepflegt (well
es fur den eigenen Use Case ausreicht) — oder

Schutzziel Vertraulich Verfiigharkeit | Integritit Schaden
Schutzklasse | Offen Niedrig Niedrig Unbedeutend bis gering
von 0 - 3
Intern Mittel Mittel MaBig
Vertraulich Hoch Hoch GroB
Streng vertraulich | Sehr hoch Sehr hoch Sehr groB Gefédhrdung des Unternehmens

Tabelle 2: Ubersicht Schutzziele und Schutzklassen

Daten werden unbewusst anders interpretiert
— oder sogar im Laufe der Zeit in Hinblick auf
die Erfassung geéndert. Die Bedeutung kann
sich dadurch andern, ohne, dass darauf auf-
bauende Applikationen dies ,mitbekommen®
und ggfs. eigene Prozesse und Entscheidun-
gen am Ende auf falschen Daten beruhen. Die
Einordnung und der Uberblick im Gesamtkon-
text sind immens wichtig!

Auch wenn es sich bei Low-Code Anwendun-
gen meist um kleinere, abgeschlossene Ap-
plikationen handelt, missen auch diese ge-
wissen Qualitdtsstandards entsprechen. Am
Ende werden die Applikationen produktiv ge-
nutzt und die Ergebnisse und Anzeigen mus-
sen stimmen. Nutzer der Systeme verlassen
sich darauf. Hier einige Inspirationen von mini-
malen Qualitdtsstandards:
® Review-Prozess bei Anderungen
(Vier-Augen-Prinzip)
®m Durchgéngige UX
® Nutzung technischer Mittel,
um Fehleingaben zu verhindern
® Changelog fuhren
® Definierte (manuelle) Regressionstests
bei Anderungen durchfiihren
® Forcierung der Nutzung von
technischen Tests
® Schulungen fur Citizen-Developer



Um Low-Code und Low-Code-Plattformen ein-
zufuhren, langfristig erfolgreich zu etablieren
und zukunftsfahig tragfahige Lésungen und
Lésungslandschaften zu implementieren, be-
darf es einem Mehrklang aus MaBnahmen
und Regeln. Einzig allein die Bereitstellung ei-
ner Plattform kann nicht die Losung sein. Zu-

nachst muss klar im Unternehmen tberprif-
bar geregelt sein, ob die Umsetzung mittels
Low-Code-Plattform auch tatsachlich maglich
ist oder aber ob Unternehmensinteressen
der Nutzung gegenuberstehen. Dies kann bei-
spielweise dann der Fall sein, wenn Prozesse
betroffen sind, die komplex und zentral sind.
Nutzer von LCDP missen sich bewusst sein,
welches Instrument sie in der Hand halten.
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Falsch eingesetzt kdnnen im schlimmsten Fall
Sicherheitslicken und nicht mehr kontrollier-
bare Daten- und Funktionsinseln entstehen.
Es ist daher unablassig, nur einen begleiteten
Low-Code-Einsatz im Unternehmen zu erlau-
ben. AbschlieBend fassen wir die wichtigsten
Aspekte einer guten Low-Code-Governance zu-
sammen. Eine effektive Low-Code-Governance
bericksichtigt folgende Aspekte und stellt si-
cher, dass Low-Code-Entwicklungsaktivitaten
sowohl produktiv als auch sicher sind:
m Klare Richtlinien und Standards
® Sicherheit & Compliance
® Dokumentation, Transparenz und
klar geregelte Verantwortlichkeiten
® Versionierung und Change Management
® Uberwachung und Performance-
Optimierung
® Schulungen und Unterstitzung
® | ow Code ist nicht immer die Antwort —
oft hilft nur der ProCoder
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